Windows 10 wird bald riskant
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IT Ab Mitte Oktober erhalten Computer mit dem weit verbreiteten Betriebssystem keine

Updates mehr. Daten auf 27,5 Millionen PCs sind in Gefahr. Von Thomas Veitinger

er 14. Oktober steht vor

der Tiir. Das Datum soll-

ten Millionen von Men-

schen in Deutschland
Sorgen bereiten. Nur: Sie wis-
sen es nicht - oder es interes-
siert sie nicht. An diesem Sonn-
tag im Oktober endet die Sicher-
heits-Unterstiitzung von Win-
dows 10. Das Betriebssystem lauft
laut Sicherheitsunternehmen Eset
hierzulande noch auf 27,5 Millio-
nen Computern, Laptops, Tablets
und anderen Geriten. Das hort
sich nach viel technischem Ar-
ger an, mit dem man sich eigent-
lich gar nicht befassen will. Doch
das wire ein Fehler.

»Wer jetzt noch mit einem ver-
alteten Betriebssystem unterwegs
ist, spielt russisches Roulette mit
seinen Daten®, sagt I'T-Experte
Alexander Opel von Eset. Ohne
standig neu aufgespielter Softt-
ware-Updates riskieren Besit-
zer, ausgespiaht zu werden. Kri-
minelle konnen Bankpassworter
abfischen oder das Gerit mit al-
len privaten Fotos, Videos, Doku-
menten und E-Mails verschliis-
seln und fiir die Freigabe Lose-
geld verlangen. All dies kommt je-
den Tag vor, auch Unternehmen
und Behorden sind gegen Ein-
dringlinge nicht immun, wehren
sich aber oft erfolgreich dagegen.

Wer ins Internet geht, braucht
ein sicheres, also aktuelles Be-
triebssystem - eine eigene
Schutzsoftware (Antiviren-Pro-
gramm) reicht nicht aus. ,,Cy-

berkriminelle stehen schon be-
reit, gezielt Schwachstellen aus-
zunutzen, sobald der Support en-
det“, warnt Opel.

Auch das Bundesamt fiir Si-
cherheit in der Informationstech-
nik (BSI) und Verbraucherschiit-
zer raten dringend zum Umstieg
auf Windows 11. Ein Upgrade auf
Windows 11 ist dazu noch kosten-
los, schreibt Hersteller Microsoft
(https://shorturl.at/sk9xK). Zum

Problem konnte aber werden,
dass Windows 11 sehr wihlerisch
ist: Stimmen die technischen Vo-
raussetzungen nicht, lasst sich
das Betriebssystem nicht aktua-
lisieren. Die kostenlose Software
WhyNotWinll iiberpriift das Ge-
rat und zeigt, ob der Wechsel zu
Windows 11 iiberhaupt mdéglich
ist und woran es hakt. Ist etwa
der Mikroprozessor (CPU) zu alt,
ist der Computer eigentlich reif
fiir den Wertstoffhof.

Es gibt allerdings Moglich-
keiten, das Aus fiir das Gerit hi-
nauszuzdigern oder ihm sogar ein
neues, alternatives und attrakti-
ves Leben zu schenken. Micro-
soft bietet privaten Anwendern
und gewerblichen Nutzern fiir
Windows 10 sogenannte Exten-
ded Security Updates (ESU) an,
die Sicherheits-Unterstiitzung fiir
ein weiteres Jahr fiir 30 US-Dol-
lar (rund 27 Euro) bieten (https://
shorturl.at/tOOVI) - dann ist am

14. Oktober doch nicht Schluss.
Dazu sind laut Internetplattform
Giga lediglich ein paar Klicks im

Betriebssystem notig. Der ,En-
roll“-Schalter erscheine direkt
unter dem Punkt ,Nach Updates
suchen® in den Windows-Update-
Einstellungen. , Allerdings taucht
der Button nicht bei allen sofort
auf: Microsoft rollt ihn schritt-

, Muss es denn
tiberhaupt ein
vollwertiger PC sein?

weise aus, bestitigt aber, dass je-
der Nutzer ihn rechtzeitig vor
dem Support-Ende sehen wird“,
heif’t es bei Giga.
IT-Sicherheitsexperte  Opel
von Eset hilt das aber nicht fiir
eine gute Idee: Der erweiterte
Support verlagere den Wechsel
nur in die nihere Zukunft. Die

Noch dltere
Windows-Versionen

Windows 10 ist bald veraltet, es gibt
aber Windows-Versionen, die noch al-
ter sind. So hat Microsoft die Arbeit
an Windows 8.1 langst eingestellt. Fur
das einst sehr beliebte Windows 7
sind sogar seit Beginn des neuen Jahr-
zehnts keine Updates mehr zu bekom-
men. Immer noch sind die Betriebs-
systeme auf 2,5 Prozent aller Compu-
ter weltweit installiert. Sicherheitsex-
perten stellen sich bei solchen Zahlen
die Haare zu Berge.

Stiftung Warentest stellt in ihrer
neuen Ausgabe (9/2025) zwei al-
ternative Betriebssysteme vor, die
allerdings einen harten Schnitt
bedeuten. ChromeOS Flex und
Linux Mint kénnen dem betagte-
ren Computer neues Leben ein-
hauchen, eine gewissen Umge-
wohnung fiir den Nutzer voraus-
gesetzt. Bei ChromeOS Flex lau-
fen die meisten Anwendungen im
Browser, geschrieben wird etwa
in Google Docs statt in Word. Li-
nux Mint wird von einer riesigen
internationalen Gemeinschaft ge-
pflegt. Statt Microsofts Office gibt
es Alternativen. Die Bedienober-
fliche von Linux Mint wirkt fiir
viele Windows-Nutzer jedoch
vertraut. , Wer mit Windows klar-
kommt, wird sich in ChromeOS
Flex und Linux Mint auch schnell
zurechtfinden®, sagt Georg Dahm
von Stiftung Warentest.

Die Experten der Fachzeit-
schrift c‘t empfehlen, noch einen
Schritt zuriickzugehen und sich
zunichst zu fragen: Muss es iiber-
haupt ein vollwertiger Computer
sein? Ein simples Tablet erlaube
ebenfalls Surfen, Shoppen, Nach-
richtenschreiben und vieles mehr,
ohne sperrig zu sein - mit weni-
ger Wartungsaufwand. Selbst PC-
Spiele funktionierten heute oft
unter Linux. Die Experten von
¢’t empfehlen ebenfalls Chrome-
OS und obendrein das einsteiger-
freundliche Linux Mint als Alter-
nativen zu Windows.
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